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Мошенничество � одно из
самых распространённых пре�
ступлений в мире, его особен�
ность � быстро меняющиеся
формы проявления и распро�
странение во все сферы дея�
тельности: финансово�кредит�
ную, предпринимательскую,
имущественную и др. В связи с
развитием экономики, услож�
нением механизмов хозяйст�
вования и внедрением элек�
тронных систем во всех облас�
тях, мошенничество становит�
ся всё более изощрённым и
высокоинтеллектуальным. На�
пример, мошеннические фи�
нансовые компании умело ис�
пользуют психологическое
воздействие на частных инвес�
торов путём подачи недобро�
совестной или односторонне
освещённой информации, ис�
пользования броской и зазыв�
ной рекламы.

В последние годы в финан�
совой сфере отмечается рас�
пространение форм обмана и
мошенничества, связанных с
использованием современных
информационных технологий.
Как результат, финансовые
преступления, совершаемые в
настоящее время, многообраз�
ны и порой весьма сложны.

Развитие экономики и внед�
рение современных техноло�
гий во всех областях жизни
привели к тому, что появились
новые виды мошенничества, а
существовавшие стали более
хитроумными. 

Сегодня мы поговорим об
интернет�мошенничестве и
мошенничестве, связанном с
мобильными телефонами. К
сожалению, практически
каждый из нас сталкивался с
ними. 

Существует множество спо�
собов совершения мошенни�
чества в интернете, поскольку
мошенники используют все
возможности, которые даёт
этот вид коммуникаций: мас�
совая аудитория, возможность
выбора целевой группы. Рабо�
та в интернете позволяет мо�
шенникам затрачивать мини�
мум времени и средств на реа�
лизацию того или иного пре�
ступного способа получения
чужих денег. Одним из видов
интернет�мошенничества яв�
ляется фишинг – выуживание
конфиденциальных данных
пользователя: логина, пароля в
целях получения доступа к ак�
каунтам и банковским счетам.

Чтобы не попасться на удочку
интернет�мошенников, при�
держивайтесь следующих пра�
вил.

Получив неожиданное пись�
мо от имени администрации
соцсети, почтового сервиса,
электронной платёжной систе�
мы, любой другой компании
или организации, не выпол�
няйте просьбу как�либо «под�
твердить» вашу учётную запись
или платёжную информацию,
например, перейдя по предло�
женной гиперссылке или введя
ваши учётные данные на дру�
гом сайте. Очень вероятно, что
гиперссылка ведёт на ложную

интернет�страницу, внешне
неотличимую от настоящей.
После того, как вы введёте ва�
ши логин и пароль на таком
сайте, они станут известны
злоумышленникам.

Получив письмо от имени
банка, администрации элек�
тронной платёжной системы,
других компаний, сообщаю�
щее о якобы возникших про�
блемах с вашим счетом или ак�
каунтом и требующее, чтобы
вы перешли на указанный сайт
и выполнили какие�либо дей�
ствия, не переходите по пред�
ложенной гиперссылке. В этом
случае вас также перенаправят
на фишинговый сайт, цель всё
та же – завладеть вашими дан�
ными и деньгами.

Знайте, что сервисы не рас�
сылают своим пользователям
писем с просьбами сообщить
или подтвердить свои учётные
данные, пароль и др. Чтобы
проверить подлинность сооб�
щения и убедиться, что с ва�
шим счётом всё в порядке,
свяжитесь с техподдержкой
сайта вашей платёжной систе�
мы или банка по официаль�
ным каналам или введите ад�
рес компании в адресную
строку вручную. Проявляйте
элементарную осторожность:
не сообщайте никому ваши па�
роли и не вводите учётные
данные на подозрительных
сайтах или сайте, не являю�
щемся сайтом платежной сис�
темы или банка. Можно также
дать следующие общие советы,
которые обеспечат безопасную
работу в интернете.

Не открывайте и не загру�
жайте вложения электронных
писем, не проверив предвари�
тельно надёжность компании�
отправителя. Не храните фай�

лы с секретной информацией
на незащищённых носителях
информации или на носите�
лях, доступ к которым не кон�
тролируется. Создайте не�
сколько копий таких файлов
на защищённых носителях,
позаботьтесь о средствах кон�
троля и управления доступом.
Обязательно сохраняйте ре�
зервные копии ключей или
программ в тех платёжных си�
стемах, в которых это реко�
мендуется.

Помните, что онлайн�пла�
тежи отменить в большинстве
случаев нельзя. Поэтому,
прежде чем оплатить услуги
или перевести деньги, тща�
тельно всё проверьте и обду�
майте. Не перечисляйте ника�
ких денег (в качестве вступи�
тельного взноса или оплаты за
обучение, материалы) людям
или компаниям, предлагаю�
щим вам выгодную удалённую
работу. Добросовестные рабо�
тодатели никогда не требуют
денег. Удаляйте, не читая,
письма с нереальными предло�
жениями вложить тысячу, что�
бы через месяц получить мил�
лион. Это – финансовая пира�
мида. Собрав достаточную
сумму, мошенники исчезнут с
вашими деньгами.

А теперь перейдём к мо�
бильным мошенничествам. На
сегодняшний день у каждого
второго жителя нашей страны
есть два мобильных устройст�
ва. Конечно, мошенники по�
спешили воспользоваться воз�
можностями, открывшимися
благодаря новым технологиям.

Мобильная связь, ещё в боль�
шей степени, чем стационар�
ная, может быть использованы
мошенниками в своих, коры�
стных целях. Помимо списа�
ния денег с вашего счёта мо�
шенники заинтересованы в
получении ваших персональ�
ных данных, данных мобиль�
ного устройства, личных сооб�
щений. Эти данные преступ�
ники могут использовать в
других криминальных схемах.
Пожалуйста, будьте бдитель�
ны! Чтобы не стать жертвой
мошенников, предлагаю вам
ознакомиться со следующими
простым рекомендациями и
следовать им.

Не открывайте sms� и mms�
сообщения от неизвестных от�
правителей. Это относится и к

рекламным сообщениям, и к
поздравлениям, и к открыт�
кам. Если вы все�таки открыли
такое сообщение, то никогда
не загружайте и не открывайте
присутствующие в нём вложе�
ния, не переходите по ссыл�
кам, не отправляйте ответные
сообщения и не перезванивай�
те по указанным телефонам.
Соблюдайте эти правила и при
получении сообщений от бан�
ков, операторов мобильной
связи, госучреждений, магази�
нов и т.д.

Не отправляйте sms�сооб�
щения на короткие номера.
Если все�таки вы считаете, что
это необходимо, уточните за�
ранее у вашего мобильного
оператора стоимость этой ус�
луги.

Не теряйте бдительность да�
же в том случае, когда номер от�
правителя сообщения вам зна�
ком. Если заметили что�то нео�
бычное или странное в полу�
ченном сообщении, не отвечай�
те на него и не делайте ничего
из того, о чём вас просят в нём.

Никогда не сообщайте по
телефону свои персональные
данные или данные о ваших
родственниках, даже если зво�
нящий представился сотруд�
ником банка, полиции, опера�
тора связи и т.д. Можете уточ�
нить у звонящего реквизиты
организации, от имени кото�
рой вам звонят – адрес офиса,
подразделение, проверьте ин�
формацию в независимых
справочных базах и перезво�
ните в это учреждение.

Обратите внимание: сами
операторы связи и контент�
провайдеры призывают поль�
зователей не доверять предло�
жениям, требованиям, преду�
преждениям, сообщениям,
сделанным от их имени, не
проверив предварительно их
подлинность звонком на горя�
чую линию компании. Может
случиться так, что вам позво�
нят и скажут, что ваш родст�
венник попал в неприятную
историю и за него нужно сроч�
но заплатить штраф, внести
залог, дать взятку, в конце кон�
цов. Не сомневайтесь, что это
мошенничество.

Не покупайте бывшие в
употреблении мобильные уст�
ройства с рук и в ларьках –
большая часть из них украде�
на. Если будет возбуждено уго�
ловное дело по факту кражи, и
телефон обнаружат, полиция
изымет телефон, а покупатель
в лучшем случае будет прохо�
дить свидетелем по уголовно�

му делу. Если же суд решит, что
покупатель знал, что приобре�
тает «имущество, заведомо до�
бытое преступным путем»
(ст.175 УК РФ), то такому не�
задачливому покупателю гро�
зит крупный штраф или лише�
ние свободы.

В заключение хочу ещё раз
подчеркнуть, что основное
оружие мошенников – неосве�
домлённость и беспечность
граждан. Самой лучшей защи�
той всегда будет бдительность
и знания о том, какие уловки
используют злоумышленники. 

От души надеюсь, что вы и
ваши близкие никогда не ока�
жутся ни в одной из описанных
неприятных ситуаций. Но бы�
вают случаи, когда без помощи
не обойтись, и тогда сразу сле�
дует обращаться в правоохра�
нительные органы, к юристу
или частному детективу.

Екатерина Шумякина, 
частный детектив, член

КПРФ, член Совета МГО ООД
«ВЖС"Надежда России» 

Совместно с городским отделением Общероссий�
ского общественного движения «ВЖС �Надежда России»
редакция нашей газеты начинает публикацию материа�
лов о различных формах мошенничества для того, чтобы
наши читатели не попались в лапы мошенников.

Одним из видов интернет�мошенничества явля�
ется фишинг – выуживание конфиденциальных
данных пользователя: логина, пароля в целях по�
лучения доступа к аккаунтам и банковским счетам.

Основное оружие мошенников – неосведом�
лённость и беспечность граждан

Интернет�мошенничество

Члены читательского кружка обме�
нялись мнениями по обсуждаемой про�
блеме. Они пришли к выводу, что пар�
тия должна постоянно сохранять в сво�
ем арсенале организационные гарантии

против проявлений фракционности и
групповщины, несовместимых с марк�
систско�ленинской партийностью.
Партия может успешно руководить
борьбой рабочего класса за власть, за

построение социализма и коммунизма
только при условии, если внутренняя
жизнь партии высоко организована, ес�
ли все ее организации, все ее члены
имеют единую волю, выступают как
сплоченная сила, если в ее рядах царит
железная дисциплина. 

Главным руководящим принципом
организационного строения и внутрен�
ней жизни партии является демократи�
ческий централизм. Достоинство этого

принципа, проверенного всей историей
КПСС, состоит в том, что он сочетает
строжайший централизм с широкой
партийной демократией, непререкае�
мый авторитет руководящих партийных
органов с их выборностью и подотчетно�
стью партийным массам, партийную
дисциплину с творческой активностью
партийных масс.

Алексей Брагин, 
член Президиума ЦС РУСО

«Демократический централизм и армейское единоначалие»
4 июля в Москве состоялось очередное заседание читательско�

го кружка РУСО. На обсуждение была вынесена статья Федора Ря�
кина «Демократический централизм и армейское единоначалие».


