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Телефонное 
мошенничество: звонки

Цель таких звонков – под
разными предлогами выманить
деньги или информацию, кото�
рую можно использовать для
похищения денег. В основном
людям сообщают о чём�то не�
приятном или пугающем, тре�
буют немедленных действий.

Во время совершения таких
преступлений мошенники пола�
гаются на внезапность и исполь�
зуют знание особенностей пси�
хологии: телефонный разговор
ведется в быстром темпе, пожи�
лые люди не успевают сориен�
тироваться и критически подой�
ти к полученной информации.

Очень просто растеряться,
когда некто, представившись
врачом, по телефону сообщает,
что по результатам анализов
Вам поставлен страшный диа�
гноз, и настойчиво предлагает
заплатить за возможность не�
медленной госпитализации.

Другой вариант телефонного
мошенничества – сообщение о
попавшем в беду родственнике:
например, внук оказался винов�
ником ДТП, дочь задолжала
крупную сумму денег. И если
немедленно не заплатить, то не�
приятности у родственников
будут весьма серьёзные. Взвол�
нованный пенсионер отдаст по�
следнее, чтобы избавить дочь от
неприятностей или помочь вы�
тащить внука из полиции.

В расчёте на страх потерять
накопления и слабое представ�
ление старшего поколения о
банковских картах злоумыш�
ленники могут позвонить пожи�
лому человеку и, представив�
шись сотрудником банка, ска�
зать, что кто�то забрал со счёта
деньги, или что карта заблоки�
рована, поэтому срочно необхо�
димо блокировать или, наобо�
рот, разблокировать карту. Для
этого звонящий спросит пас�
портные данные или попросит
продиктовать данные банков�
ской карты.

Иногда мошенники сообща�
ют и «хорошие новости». Ис�
пользуя путаницу, которая обра�
зовалась в головах людей в свя�
зи с большим количеством из�
менений в пенсионной системе,
звонящий сообщает, что пенси�
онеру положена компенсация.
Чтобы получить деньги, надо
просто сообщить пин�код и за�
щитный номер с обратной сто�
роны карты. Этих сведений до�
статочно, чтобы похитить всё,
что хранится у пенсионера на
карточке.

Ваши действия. Ни в коем
случае не передавайте деньги
посторонним людям и не сооб�
щайте никаких цифр! Волнение
– плохой советчик. Не стоит
принимать серьёзных решений
в одиночку, посоветуйтесь с
близкими и знакомыми. Пере�
звоните детям, внукам.

Давайте задумаемся на мину�
ту, вспомним, что никогда леча�
щий врач не сообщает диагноз
по телефону – это врачебная
тайна, диагноз Вам скажут толь�
ко при личной беседе в больни�
це. И сведения о карте – тайна,

которую честному сотруднику
банка или соцработнику знать
не положено, поэтому он ни�
когда об этом не спросит. Если
кто�то спрашивает – это точно
злоумышленник.

Телефонное
мошенничество: смс�

рассылки о выигрышах,
лотереях, штрафах

Разнообразные смс�рассыл�
ки – очень распространённый
инструмент мошенников. Пре�
ступники пользуются доверчи�
востью людей старшего поколе�
ния, которые зачастую некри�
тично воспринимают любую
информацию и не очень хоро�

шо ориентируются в новых тех�
нологиях.

Наиболее распространённые
темы мошеннических рассылок
– выигрыш ценного приза, уча�
стие в акциях, проверка телефо�
на, блокировка банковской кар�
ты, угроза штрафа, ошибочный
перевод денег.

Наверное, каждый хоть раз
получал сообщение о том, что
он стал счастливым обладате�
лем ценного приза или выиграл
в лотерею. Для получения выиг�
рыша требуется только запла�
тить налог или перевести отно�
сительно небольшую сумму на
указанный в сообщении номер
телефона. Расчёт на то, что по�
жилой человек обрадуется –
«должно же хоть раз в жизни по�
везти!» � и переведёт деньги.
Множество таких небольших
переводов составят значитель�
ную сумму для мошенника.

Рассылка может быть при�
глашением принять участие в
акции или опросе, причём от�
правителем может быть указана
солидная компания. Для уточ�
нения всех деталей пенсионера
попросят перейти по ссылке на
некий сайт либо отправить
«подтверждающую смс» или по�
звонить на номер «организато�
ра». Переход по ссылке может
обернуться для Вас подпиской
на платную рассылку. Звонок
или отправка сообщения ока�
жутся платными. Таким обра�
зом, отреагировав на сообщение
с незнакомого номера, Вы про�
сто потеряете деньги.

Часто злоумышленник пред�
ставляется сотрудником службы
технической поддержки опера�
тора связи и сообщает, что про�
изошло нарушение условий до�
говора и Вам грозит штраф и от�
ключение. Пользуясь тем, что
пожилому человеку телефон ну�
жен постоянно для связи с род�
ными и вызова врача, мошен�
ник легко запугивает жертву.
Пенсионер сам переводит тре�
буемую сумму «штрафа» или со�
общает реквизиты своей бан�
ковской карты. Дальше уже де�
ло техники – деньги пропали.

Бывает, что приходит смс�
сообщение о переводе денег, а
сразу за ним звонок или новое
сообщение о том, что сумма пе�
реведена ошибочно и человек
просит вернуть деньги. Каж�
дый может ошибиться, думаете
Вы, Вам жалко, что кто�то ли�
шился денег, и, конечно, надо

их вернуть. И только потом Вы
поймёте, что никакого оши�
бочного перевода не было, а Вы
просто отдали мошеннику свои
кровные.

Ваши действия. Старая исти�
на – бесплатный сыр бывает
только в мышеловке. Никогда
не верьте сообщениям о лотере�
ях, призах, подарках – это об�
ман! Не переводите даже не�
большие суммы на указанные
телефоны, не перезванивайте и
не отправляйте сообщения –
именно этого мошенники ждут
от Вас. Получив неожиданное
сообщение, обязательно пого�
ворите с родными, они подтвер�
дят, что это мошенничество.

В случае «ошибочного» пере�

вода денег на номер Вашего те�
лефона не торопитесь их воз�
вращать на номер, который вам
назовут. Если ошибся честный
человек, он может без Вашей
помощи вернуть свои деньги,
обратившись к своему операто�
ру мобильной связи.

Обман и мошенничество 
в целях получения

имущества и квартиры
жертвы

Доверчивость и внушаемость
пожилых людей – вот что ис�
пользуют мошенники, чтобы об�
манным путем заполучить жильё
или иное имущество жертвы.

Квартира или дом – это боль�
шая ценность. Недвижимость –
как правило, самое ценное, что
есть у пенсионера. Это лакомый
кусочек для мошенников, и они
готовы на многое, чтобы его за�
получить. Об этом надо всегда
помнить, когда посторонний
человек начинает интересовать�
ся Вашей недвижимостью.

К сожалению, ещё существу�
ют так называемые «чёрные ри�
элторы», которые не остановят�
ся ни перед чем – вплоть до фи�
зического насилия. Есть и «про�
сто» недобросовестные риэлто�
ры, помогающие мошенникам
приобретать недвижимость за
стоимость заведомо меньше ры�
ночной, или обменивать на жи�

льё худшего качества. Вариан�
тов обмана очень много, поэто�
му непременное правило – по�
стоянное присутствие рядом
людей, которым Вы доверяете,
и консультации с юристами.

Достаточно часто пожилым
людям обещают достойный
уход в обмен на право наследо�
вать их жилплощадь после
смерти. Одинокие пенсионеры,
нуждаясь во внимании и заботе,
соглашаются и подписывают
необходимые документы, потом
обещанный уход не оказывает�
ся, а доказать это и вернуть
квартиру очень сложно.

Тема здоровья очень важна
для каждого, особое значение
она приобретает в пожилом воз�

расте. Увы, официальная меди�
цина не всегда может помочь, и,
устав от постоянных недомога�
ний, пенсионеры прибегают к
услугам экстрасенсов или псев�
до�целителей. За один сеанс
проблему решить не получает�
ся, «лечение» растягивается,
пенсионеры регулярно отдают
мошенникам крупные суммы,
надеясь на выздоровление.

С возрастом у многих людей
развивается тревожность, по�
жилые люди переживают не
только за себя, но и за своих
близких. Приведём пример из
жизни. Услышав от уличной га�
далки слова «на Вашей внучке
лежит порча», пожилая пенсио�
нерка хотела оградить любимую
внучку от беды. Гадалка велела
положить определённую сумму
денег в свёрток, который ловко
подменила при выполнении
«магического ритуала», и по�
обещала, что порча уйдёт при
условии, что свёрток не будут
открывать несколько дней. Са�
мой «гадалке», чтобы раство�
риться в толпе, потребовались
считанные секунды. Разумеет�
ся, единственным результатом
ритуала оказалось исчезновение
денег, не говоря уже о мораль�
ных переживаниях обманутого
человека. И таких способов об�
мана множество.

Ваши действия. Сделка с не�
движимостью – шаг очень серь�

ёзный. Не предпринимайте ни�
каких действий, не посоветовав�
шись с близкими, хорошими
знакомыми, юристами. Встре�
чайтесь с риэлторами, заклю�
чайте договоры только в присут�
ствии родных или знакомых. Ес�
ли возможно, не держите доку�
менты на квартиру у себя дома.

Не обращайтесь к сомни�
тельным целителям и гадалкам.
Даже желание просто вежливо
ответить на обращение может
обернуться тем, что вас неза�
метно втянут в разговор, а затем
убедят тем или иным способом
расстаться с деньгами. Не отве�
чайте, обрывайте разговор, про�
сто уходите. Для мошенников
вы не люди, а добыча, они же –
хищники.

Уважаемые мамы, папы, ба�
бушки и дедушки! Надеюсь, что
моя статья поможет вам избе�

жать обмана и не попасться в
сети мошенников.

Будьте внимательны, помни�
те, что разумная недоверчи�
вость убережёт вас от многих
неприятностей.

Берегите себя и будьте
здоровы!

Екатерина Шумякина,
частный детектив, юрист,

помощник депутата Госдумы
В.Ф. Рашкина 
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