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«Большую часть времени мы 
выгружали информацию, про-
двигались в инфраструктуре и 
получали доступ к тому, что нам 
было нужно. И вот – результат. 
Результат долгой и сложной ра-
боты», – вот какой серьёзный и 
в то же время трогательный от-
чёт о проделанной работе по-
явился несколько дней назад на 
одном из телеграм-каналов. 
Увы, радоваться тут нечему: та-
ким образом хакеры сообщили о 
том, что взломали сервера мос-
ковского Департамента инфор-
мационных технологий (ДИТ). 
Злоумышленники похитили пер-
сональные данные москвичей и 
сведения о пациентах медицин-
ской системы ЕМИАС – всего 
около 40 терабайт информации, 
в числе которой паспортные дан-
ные, номера телефонов и адреса 
электронной почты. Тут, кстати, 
стоит напомнить, что ДИТ создал 
и контролирует платформу, на 
которой проходит дистанцион-
ное электронное голосование. И 
сколько бы власти ни говорили, 
что персональные данные граж-
дан никуда не утекут, реальность 
доказывает нам обратное. За-
щитить информацию от хакеров 
московские власти не способны. 

Случай, конечно, далеко не 
первый даже за последнее 
время. В марте этого года ха-
керы взломали сайт Россий-
ского Красного Креста. В апреле 
атаковали компьютерную си-
стему ФСИН России и похитили 
данные о 800 тыс. заключённых, 
заодно взломав продуктовый 
интернет-магазин для осуждён-
ных и уменьшив цены на все то-
вары до одного рубля. Что там 
интернет-магазин! Даже такая 
простая вещь, как «умная» зуб-
ная щётка, и то от взлома не за-
страхована. Около трёх миллио-
нов этих гаджетов по всему миру 

были недавно вовлечены в ха-
керскую атаку на одну из швей-
царских компаний. 

Количество случаев зараже-
ния вредоносными програм-
мами, похищающими данные с 
персональных и корпоративных 
устройств, с 2020 г. выросло на 
643% и в 2023 г. составило около 
10 млн по всему миру. За послед-
ние пять лет учётные данные 
были скомпрометированы на 
443 000 веб-сайтов по всему 

миру. Злоумышленники либо ис-
пользуют краденые данные для 
кибератак, либо продают или рас-
пространяют их на теневых веб-
форумах и в телеграм-каналах.  

Экспертные оценки масштаба 
взломов сильно различаются. 
По данным компании F.A.C.C.T. 
Threat Intelligence, за прошед-

ший год в России было скомпро-
метировано лишь около 700 000 
уникальных аккаунтов. По 
оценке руководителя направле-
ния аналитики киберугроз ГК 
«Солар» Дарьи Кошкиной, на 
Россию едва ли приходится бо-
лее 5% от общего числа взло-
манных устройств. Сколько 
точно, оценить сложно, по-
скольку российские пользова-
тели часто указывают данные 
других стран.  

Согласно оценке эксперта по 
реагированию на инциденты An-
gara Security Лады Антиповой, 
10 миллионов взломанных 
устройств – это достаточно 
много. «Если учесть среднее ко-
личество похищаемых учётных 
записей, то, произведя неслож-
ные математические вычисле-

ния, мы получим 510 миллионов 
скомпрометированных записей, 
– считает Антипова. – К тому же 
пользователи часто используют 
одни и те же пароли к сервисам, 
в том числе корпоративным». 

При краже учетных записей 
злоумышленников больше инте-
ресует их количество, нежели 
качество, отмечает эксперт. Ко-
нечно, наиболее ценна для зло-
умышленников информация, 
представляющая финансовую 
выгоду. Однако в целом хакеры 
крадут всё, до чего могут дотя-
нуться, подчёркивает Лада Анти-
пова. Наиболее популярными 
источниками данных чаще всего 
становятся браузеры, в том 
числе данные автозаполнения, 
мессенджеры, почтовые кли-
енты и буфер обмена. Защитить 
данные, которые вы отдаёте сто-
ронним организациям, в том 
числе и государству, вы не в си-
лах. А вот обезопасить свои ак-
каунты вполне можете. 

– Установите в социальных 
сетях настройки приватности, 
ограничьте круг лиц, отключите 
функции определения местопо-
ложения и распознавания лица, 
не забывайте закрашивать ад-
реса, номера телефонов и другие 
личные данные на фотографиях. 

– Откажитесь от получения 
уже неактуальных рассылок, за-
ведите несколько почтовых ад-
ресов: один – для совершения 
разовых покупок, отправки за-
просов о страховании и прочих 
подобных действий, другой – для 
общения с родными и близкими. 

– Поставьте на свои устрой-
ства надёжный пароль, под-
ключите их к отдельной гостевой 
сети, чтобы через них нельзя 
было получить доступ к вашим 
учётным записям, и отключайте 
от сети устройства, которыми 
больше не пользуетесь. Исполь-
зование отдельных надёжных 
паролей для каждой учётной за-
писи – основная мера предосто-
рожности, позволяющая снизить 
риск взлома. Воспользуйтесь хо-
рошим менеджером паролей.  

– Регулярно обновляйте про-
граммное обеспечение. Хакеры 
постоянно находят новые сла-
бые места в устаревшем ПО и 
старых версиях операционных 
систем. 

Сегодня существует большой 
выбор программ для защиты ва-
ших данных онлайн. Одни ме-
шают сайтам отслеживать ваши 
действия в Сети, другие не поз-
воляют хакерам устанавливать 
вредоносное программного 
обеспечение на ваш компьютер.  

В будущем количество кибе-
ратак однозначно будет расти. К 
тому же они, вне всякого сомне-
ния, продолжат мутировать в 
сторону более сложных про-
граммных продуктов и начнут 
включать в себя дополнитель-
ное шифрование для возможно-
сти дальнейшего шантажа вла-
дельца данных. Так что если вы 
стремитесь оградить свою лич-
ную информацию от мошенни-
ков, оставайтесь в курсе новей-
ших решений в сфере кибербе-
зопасности. 

 «По сути это переработка от-
клонённого ранее Думой моего 
законопроекта о запрете про-
дажи травматического и огне-
стрельного оружия приобретшим 
российское гражданство лицам 
ранее 5/10 лет нахождения в 
гражданстве при условии отсут-

ствия правонарушений и поста-
новке на воинский учёт, – по-
яснил Матвеев. – Мне тогда сде-
лали пару формальных замеча-
ний, типа законопроект нарушает 
равенство граждан и неграждан, 
потому как, оказывается, закон 
«Об оружии» разрешает иностран-
цам владеть оружием (упс, я та-
кого и предположить не мог, ока-
залось, правда), а ты граждан 
ограничиваешь. Ну а про воин-
ский учёт – женщины не обязаны, 
пенсионеры тоже, а ты своим за-
конопроектом это не отразил. 

 Можно, конечно, было бы все 
эти замечания устранить по-
правками ко второму чтению, но 
лобби мигрантолюбов просто 
законопроект отклонило.  Но так 

как я стараюсь бороться до 
конца, было решено сделать по 
итогам рассмотрения этого за-
конопроекта два, точнее, три от-
дельных законопроекта.  

Первый: запретить иностран-
цам (в том числе мигрантам) во-
обще владеть оружием. Спасибо, 
что подсказали. Какое ещё ору-
жие иностранцам во время СВО? 
Совсем, что ли, одурели? Мало 
мигрантов со стволами, так по 
букве закона какой-нибудь граж-
данин Украины из Львова может 
в России огнестрел иметь? Абсурд. 
Как вообще российские органы 
могут достоверно проверить, ска-
жем, судимость иностранного 
гражданина? Направить запрос в 
СБУ или ИГИЛ (в РФ признано тер-

рористической организацией)? 
Поэтому запретить – и точка.  

Второй законопроект – про 
воинский учёт. Ситуация, когда 
на воинский учёт не встал, а 
ствол купил, должна быть исклю-
чена. Уточнили про женщин, пен-
сионеров и т.д., кто не обязан 

вставать на воинский учёт, и 
внесли по новой». 

 Матвеев уточнил, что третий  
законопроект об испытательном 
сроке новым гражданам тоже 
готов и вскоре будет внесён на 
рассмотрение нижней палаты 
парламента.

Утечки персональных данных  
продолжаются

«Мигрантолюбы отклонили 
законопроект»Депутаты от КПРФ 

Михаил Матвеев и 
Сергей Обухов внесли в 
Государственную Думу 
два законопроекта, ко-
торыми предлагается   
запретить приобре-
тать оружие иностран-
ным гражданам и ли-
цам, не вставшим на 
воинский учёт по ме-
сту жительства или 
месту пребывания.


