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Вредоносный MAX 

Одна из свежих схем, с которой рос-
сияне столкнулись в апреле 2026 года, 
связана с домовыми чатами в мессенд-
жерах, включая государственный мес-
сенджер «MAX». Под разными именами 
(сосед, управа, участковый и т.д.) рассы-
лают сообщения с приглашениями: по со-
бранию какому-то, по залитию, по видео 
о правонарушении... Кроме этого, жители 
домов получают приглашения в группы, 
где якобы обсуждаются насущные во-
просы – установка шлагбаумов, видеока-
мер, замена мусорных контейнеров. Мо-
шенники создают фейковые общедомо-
вые чаты, наполняют их подставными ак-
каунтами, которые имитируют активное 
обсуждение, а затем под видом голосова-
ния или срочной поверки счётчиков при-
сылают фишинговые ссылки. 

Так, согласно данным СМИ в середине 
апреля житель Челябинска Владимир едва 
не стал жертвой такой схемы. Его доба-
вили в группу с названием «Общее собра-
нее жильцов» – с орфографической ошиб-
кой, которая сама по себе должна была на-
сторожить. Чат выглядел правдоподобно: 
соседи обсуждали установку теплового 
пункта, шлагбаума и раздельный сбор му-
сора. Но Владимира смутило несколько де-
талей. Во-первых, в чате состояло всего 
пять участников – для дома на 110 квар-
тир явно маловато. Во-вторых, управляю-
щая настаивала на срочности: проголосо-
вать нужно было за один вечер, и даже 
тем, кто не поддерживает инициативу, 
предлагалось «обязательно пройти форму 
через бот». Когда Владимир спросил адрес 
дома, ответа не последовало – и он понял, 
что столкнулся с мошенниками. 

 
Хотели как лучше… 

По данным управления МВД Челябин-
ска, официально зафиксированных слу-
чаев мошенничества с общедомовыми 
чатами в «MAX» пока нет. Однако в ведом-
стве подчеркивают: схемы, связанные с 
выманиванием данных через подозри-
тельные ссылки, остаются распростра-
нёнными. Ссылки могут вести на фишин-
говые сайты или запускать установку 
вредоносных программ, которые спо-
собны получить доступ к данным теле-
фона. Эксперты центра исследования ки-
беругроз Solar 4RAYS уже обнаружили в 
«MAX» вирус «Мамонт», который может по-
хищать персональные данные пользова-
телей Android и получать доступ к банков-
ским приложениям. 

А вот московские полицейские во-
обще призывают не устанавливать 

«MAX». Как сообщил крупный телеграм-
канал «Топор. Экономика», после пере-
носа домовых чатов в нацмессенджер 
участковые ежедневно фиксируют по 5–
6 жалоб от жителей ЖК. 

Примечательно, что государственный 
мессенджер «MAX» изначально позицио-
нировался как безопасная альтернатива 
WhatsApp и Telegram, работу которых Рос-
комнадзор ограничил в августе 2025 
года. Власти обязали управляющие ком-
пании и ТСЖ с 1 сентября 2025 года пе-
ренести все домовые чаты в «MAX». Од-
нако, как показала практика, мошенники 
быстро освоили новую платформу. Более 
того, эксперты отмечают, что в «MAX» 
проще идентифицировать пользовате-
лей, а само приложение при установке 
получает доступ к мониторингу действий 
владельца телефона.  Стоит ли рассчиты-
вать на безопасность МАХа, после та-
кого? Даже депутат от КПРФ Николай Ко-
ломейцев на заседании фракции со-
общил, что его аккаунт в мессенджере 
«MAX» уже несколько раз подвергался 
взлому, и это при том, что приложение по-
зиционируется как безопасное. 

 
Старые добрые махинации 
Параллельно с атаками на домовые 

чаты мошенники продолжают использо-
вать классическую схему с фальшивыми 
уведомлениями от «Госуслуг» и Мос.ру.  
Жителям приходят письма с неизвестных 
почтовых доменов, где сообщается о по-
дозрительном входе в аккаунт. Якобы си-
стема зафиксировала использование чу-
жих данных для входа с указанием вре-
мени, модели устройства и IP-адреса. Че-
ловеку предлагается срочно позвонить в 
«техническую поддержку», чтобы спасти 
аккаунт. На деле номер ведёт прямо в 
call-центр мошенников. 

В январе 2026 года член комитета Гос-
думы по информполитике Антон Немкин 
предупреждал: мошенники построили но-
вую схему обмана именно на страхе быть 
взломанным. Они массово рассылают 
фишинговые сообщения, маскирующиеся 
под уведомления от госсервисов, предла-
гают провести проверку защиты аккаунта 
и запрашивают данные для доступа к лич-
ным кабинетам. Передавая эти данные – 
логин, пароль, а затем и код из SMS, – че-
ловек фактически сам открывает мошен-
никам доступ к своему аккаунту на «Госу-
слугах». А дальше с персональными дан-
ными можно сделать что угодно: офор-
мить заявление, попытаться взять кре-
дит, изменить информацию в профиле 
или использовать аккаунт жертвы для 
дальнейших атак на её знакомых.  

Ещё одно направление, которое ак-
тивно развивают мошенники, – исполь-
зование темы здоровья. В апреле 2026 
года в компании Angara Security со-
общили, что злоумышленники начали ко-
пировать интерфейс раздела «Моё здо-
ровье» на портале «Госуслуги» и созда-
вать на его основе фишинговые стра-
ницы. Потенциальных жертв просят вве-
сти номер телефона и подтвердить дей-
ствия с помощью кода, тем самым предо-
ставляя мошенникам доступ к личным 
данным. Следующим этапом становится 
массовый обзвон от имени техподдержки 
«Госуслуг», банковских работников или 
даже силовиков – все они пытаются убе-
дить человека в якобы произошедшей 
утечке данных, чтобы запугать и вынудить 
перевести деньги. 

 
А царь-то ненастоящий! 

Особого внимания заслуживает воз-
вращение схемы «фейк-босс» в обновлён-
ном, технологически более опасном фор-
мате. В апреле 2026 года граждан пред-
упредили: злоумышленники начали рас-
сылать видеосообщения и совершать 
звонки, имитируя не только голос, но и 
внешность руководителей компаний с по-
мощью дипфейков. Если раньше афери-
сты ограничивались подменой номера 
или текстовыми сообщениями от имени 
начальника, то теперь технологии позво-
ляют создавать убедительные аудио- и 
видеоподделки. Для создания правдопо-
добного дипфейка используются откры-
тые источники: записи выступлений, ин-
тервью, видеоконференции. Сотрудник 
компании может получить видеозвонок 
якобы от своего руководителя с требова-
нием срочно перевести деньги или пере-
дать конфиденциальные данные. 

Особенно эффективными такие атаки 
делают давление на срочность и автори-
тет «первого лица». При этом технический 
порог входа в подобные схемы стреми-
тельно снижается: если ещё недавно соз-
дание качественного дипфека требовало 
серьёзных ресурсов, то сегодня доступны 
относительно простые инструменты, поз-
воляющие автоматизировать этот про-
цесс. Это означает, что подобные атаки 
могут быстро масштабироваться и выхо-
дить за пределы точечных инцидентов. 

Не менее цинично выглядит схема «уби-
тый сосед», о которой МВД рассказывало 
ещё в январе 2026 года. Человеку звонит 
якобы участковый и сообщает, что сосед-
нюю квартиру ограбили или убили жильца, 
а сейчас проводится секретная операция 
по поимке преступника. Жертву просят по-
мочь: снять все деньги со счетов и передать 

курьеру для «помеченных купюр» или 
«оплаты услуг понятого», при этом стро-
жайше запрещается рассказывать об этом 
родственникам. Схема рассчитана на чув-
ство страха и гражданского долга. Сотруд-
ники правоохранительных органов никогда 
не будут просить обналичить личные де-
нежные средства и передать их курьеру – 
об этом в МВД напоминают отдельно. 

 
Холодный рассудок 

Как же обезопасить себя в этой новой 
реальности, где поддельным может ока-
заться даже сосед по лестничной клетке 
или звонок от собственного руководи-
теля? Эксперты и представители МВД 
сходятся во мнении: главное оружие – 
это холодный рассудок. 

Прежде всего, необходимо всегда пе-
репроверять информацию. Если вас до-
бавили в «домовой чат» или прислали 
ссылку на голосование, свяжитесь со 
старшим по дому или председателем 
ЖСК по телефону, который вы знаете 
давно, и уточните, действительно ли соз-
даётся такая группа. Позвоните в управ-
ляющую компанию по официальному но-
меру, указанному на квитанции. Мошен-
ники часто создают срочность и подтал-
кивают к быстрым действиям, но в таких 
ситуациях спешка – главный риск. 

Крайне важно и активировать двухфак-
торную аутентификацию во всех мессенд-
жерах и на портале «Госуслуги». Это значи-
тельно усложнит взлом, даже если пароль 
окажется скомпрометирован. Никогда и 
никому не пересылайте коды из SMS, ка-
кой бы убедительной ни была легенда. Ни 
настоящий председатель, ни сотрудник 
банка, ни тем более сотрудник полиции ни-
когда не попросят вас назвать код, кото-
рый пришёл на телефон. А если порталу 
«Госуслуги» необходимо о чём-то опове-
стить пользователя, его сообщения по-
являются только внутри приложения или в 
личном кабинете на сайте – никаких ссы-
лок для «проверки защиты аккаунта» госу-
дарственные сервисы не рассылают. 

 
Доверяй, но проверяй 

Также рекомендуется отключить авто-
матическую загрузку медиафайлов в мес-
сенджерах и не переходить по подозри-
тельным ссылкам, особенно если вас торо-
пят. Помните: настоящие опросы собствен-
ников проводятся официально – через 
управляющую компанию, с оформлением 
протоколов и, как правило, на очных со-
браниях жителей. Обычно вся эта про-
цедура занимает не один день и не одну 
неделю. Ну а если же вы всё-таки перешли 
по ссылке или заподозрили неладное, дей-
ствовать нужно незамедлительно. Сме-
ните пароли от всех важных аккаунтов, на-
чиная с почты и «Госуслуг». Проверьте спи-
сок устройств, с которых выполнен вход, и 
завершите подозрительные сеансы. Свя-
житесь с банком по официальному номеру, 
чтобы заблокировать карты или счета. И, 
конечно, напишите заявление в полицию. 

Показательная деталь: в январе 2026 
года общее количество зарегистрирован-
ных преступлений в России сократилось 
на 17 процентов по сравнению с анало-
гичным периодом прошлого года. Количе-
ство мошенничеств всех видов уменьши-
лось на 16,3 процента, а преступлений, 
совершённых с использованием IT-
технологий, – на 25,7 процента. Однако 
эти цифры не должны успокаивать. Сни-
жение статистики может объясняться 
разными причинами – от нежелания 
жертв обращаться в полицию до пере-
хода мошенников на более точечные, 
сложно выявляемые схемы. Главное, что 
остаётся неизменным: мошенники не 
взламывают сложные коды, они взламы-
вают доверие, человеческую готовность 
помочь соседу, испугаться за свои сбере-
жения или подчиниться авторитету «на-
чальника». Единственная надёжная за-
щита – это принцип «доверяй, но прове-
ряй», помноженный на базовую цифро-
вую грамотность. 

Мария Климанова

Эволюция  
обмана 

Ситуация с кибермошенниче-
ством в России в 2026 году напо-
минает бег по замкнутому кругу, 
а старые схемы мошенников ра-
ботают лучше новых технологий.  

С одной стороны, банки и 
операторы связи отчитываются 
о блокировке миллионов подо-
зрительных звонков и пред-
отвращении хищений на астро-
номические суммы – только за 
первый квартал 2026 года уда-
лось остановить перевод 
средств на сумму почти 14 трил-
лионов рублей. С другой сто-
роны, жители российских горо-
дов продолжают терять боль-
шие суммы денег, подвергаясь 
всё новым мошенническим ата-
кам. Например, только в Ново-
сибирской области за три ме-
сяца 2026 года кибермошен-
ники похитили порядка 500 
миллионов рублей, а раскры-
ваемость таких преступлений 
едва превышает 34 процента. 
«Борьба идёт, а воз и ныне 
там» – эта фраза как нельзя 
лучше описывает ситуацию, в 
которой технологии защиты 
развиваются, но человеческая 
доверчивость и страх остаются 
самым уязвимым звеном.


